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1. 神华集团 

摘要：神华集团作为国际领先的综合性大型能源企业，拥有众多分公司、子公司，甚至多

级子公司，如何做好终端安全的统一管理一直以来都是神华集团信息安全的工作重点之一。

360 天擎终端安全管理系统为神华集团提供了国际领先的未知威胁检测能力，博古通今的病

毒防御能力、高效可控的终端管理能力，助力神华集团全网终端统一安全管理，全面提升

了神华集团信息安全建设水平。 

近年来，神华集团信息化建设快速推进，新的系统和 IT 基础设施不断上线，IT 系统的

种类和规模日益扩大。但与此同时，互联网上各种木马、病毒、0day 漏洞，以及类似 APT

攻击这种新型的攻击手段也日渐增多，病毒的制造技术也在不断发展和更新，传统的单纯依

靠病毒特征的病毒防御技术以及安全管理手段已经无法满足现阶段计算机安全的需要。因此，

神华集团急需构建全新的终端安全管理系统，以应对当前严峻的信息安全形势。 

  构建一体化防病毒及终端管理系统 

神华集团各下属单位网络基本为自建且自行运维，但同时又与总部互联互通，总部对下

属单位没有管理权，因此，需要建神华集团统一防病毒体系、统一计算机安全管理体系，以

提高整个企业网络安全的水平，避免短板出现。在整个体系中需要包含终端病毒防护以及终

端管理。 

360 天擎终端安全管理系统实现了病毒查杀、病毒库更新、病毒防控等基本安全策略的

统一分发和管理。各下属单位可根据自身需求，在集团安全基线的基础上自定义本单位的防

病毒策略。通过统一防病毒体系，实现全集团计算机病毒的可视化管理，掌握计算机病毒在

集团内部的动态，及时响应上级单位的有关防毒策略、补丁策略等。 

与此同时，360 天擎终端安全管理系统实现了非法外联管控、补丁检测与防护、XP 系统

安全防护、软硬件管控、准入控制等，并及时、有效地管理和处置各种违反集团公司终端安

全策略的事件；通过统一安全管理体系，结合企业组织架构模型，可持续改进日常安全运维

流程、提高信息安全管理水平，整体提高神华集团的计算机安全管理水平。 

神华集团整体终端安全管理系统的构建具备以下特点： 

 技术先进性 

系统所采用的技术应具有先进性，符合当前技术和管理发展的方向，具有国际 PCT 专利

的防病毒引擎更是为神华集团提供了全球领先的病毒防御能力。 
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 系统稳定性 

系统具备长期、稳定运行的能力，并具有良好的兼容性，在一定程度的事件或灾难发生

时，仍能保证防病毒及安全管理系统不间断运行。即使网络终端，亦不影响安全防御能力。 

 整体安全性 

系统建设采用全面的安全防范技术和措施，能够保障平台信息和数据安全，能够保障系

统的长期、稳定、可靠运行。 

 平台标准化 

系统采用符合国际、国家标准的软件、应用，遵循有关技术规范体制，系统具有灵活的

互联能力。 

 系统扩展性 

系统充分考虑了神华集团未来业务和技术发展的需要，具有功能扩展的灵活性和跨平台

的可移植性，在有扩展需要时，能够快速、平稳地实现应用规模的扩展和技术升级。 

通过部署 360 天擎终端安全管理系统，神华集团成功构建了统一的终端安全管理体系，

满足了神华集团安全性、合规性以及全集团统一管理的各种需求。360 天擎使用国际领先的

病毒防御技术，辅以高效可控的终端管理手段，全方位解决神华集团内网终端安全管理建设，

助力神华集团提升整体安全防御能力。 


